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Resumen

En pleno siglo XXI, en la era de internet, las comunicaciones y la digitalizacion, la auditoria de
sistemas de TI se ha convertido en un factor clave para el cumplimiento de los objetivos
organizacionales a través de la correcta utilizacion de los sistemas de informacion y de los
servicios de TI.

Hoy en dia los sistemas de informacién son un comin denominador en las empresas pues a
través de ellos las diferentes areas: recursos humanos, finanzas, produccion, mercadotecnia,
compras y ventas, pueden realizar sus tareas diarias, todo esto gestionado por el area de
sistemas e informatica.

El éxito de la funcionalidad y operatividad de los sistemas de informacion depende de que estén

alineados con los objetivos del negocio y, sobre todo, de que cubran los procesos adecuados en
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su automatizacion. No existe empresa u organizacion del siglo XXI que no cuente con sistemas
de informacion que permitan a estas empresas volverse altamente productivas y competitivas.

Para que las empresas sean productivas y competitivas desde el escenario informatico, aplicar
una auditoria de sistemas de TI se convierte en un factor clave. Esto asimismo permite revisar y

evaluar que los recursos informaticos con que cuenta la empresa sean utilizados correctamente.

Palabras clave: Sistemas de Informacién, Sistema ERP y CRM, Plataforma informatica, TIC.

Abstract

In the XXI century, in the age of internet, communications and digitization, the audit of IT
systems has become a key factor for the fulfillment of the organizational objectives through the
correct use of the systems of information and IT services.

Nowadays information systems are a common denominator in the companies because through
them the different areas: human resources, finance, production, marketing, purchasing and
sales, can perform their daily tasks, all of this is managed by the area of information systems
and information technology.

The success of the functionality and operation of information systems depends on that they are
aligned with the business objectives and, above all, that cover appropriate automation processes.
There is no company or organization of the 21st century that does not have information systems
that allow these companies become highly productive and competitive.

So the companies are productive and competitive from the stage computer, apply an audit of
systems of TI is converts in a key factor. This also allows you to review and evaluate the

resources with which the company has to be used properly.

Key Words: Information System, ERP system, CRM system, computing platform, ICT.

Resumo

No século XXI, na era da Internet, comunicacgdes e digitalizacdo, sistemas de Tl de auditoria
tornou-se um factor essencial para o cumprimento dos objectivos organizacionais através da
utilizacdo adequada dos sistemas de informacao e Servigos de TI.

Hoje os sistemas de informacdo s@o um denominador comum em empresas, porque através

deles as diferentes areas: recursos humanos, financas, producdo, marketing, compras e vendas,
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eles podem executar suas tarefas diarias, tudo o que conseguiu pela area de sistemas e
tecnologia da informacéo.

O sucesso da funcionalidade e da operacdo de sistemas de informacdo depende de que estdo
alinhados com os objetivos de negocios e, acima de tudo, cobrindo os processos de automacao
apropriadas. Nenhuma empresa ou organizagdo século XXI que ndo tem sistemas de informacéo
que permitem que essas empresas tornam-se altamente produtivo e competitivo.

Para as empresas para ser produtivo e competitivo do cenario computador, apliqgue uma
auditoria de sistemas de TI torna-se um fator chave. Isso também permite revisar e avaliar 0s

recursos informéticos da empresa s@o usados corretamente.

Palavras-chave: Sistemas de Informacédo, ERP e sistema de CRM, plataforma de computacéo,

as TIC.

Fecha recepcion: Enero 2016 Fecha aceptacion: Junio 2016

Introduccion

La tecnologia siempre ha sido parte de la vida del hombre. Desde tiempos prehistoricos, el
hombre ha usado su inteligencia para crear tecnologias que le permitan contar con herramientas
con las cuales pudiera hacer mejor sus labores. La tecnologia desde ese momento y a raiz de las
necesidades del hombre ha evolucionado constante y aceleradamente, sobre todo ahora cuando
muchas acciones humanas se hacen con insumos y productos tecnoldgicos de caracter
computacional.

Las TIC hoy en dia estan en todas partes, dicho de otra forma, las tecnologias de la informacion
y comunicacién son una herramienta que las personas y empresas de este siglo utilizan
diariamente para revisar su correo electronico, hablar por teléfono, monitorear las redes
sociales, chatear con amigos, etcétera.

Los sistemas de informacion ayudan a cumplir los objetivos organizacionales, pero sobre todo
las tecnologias de informacion ya que son clave para la funcionalidad. También implementar
los sistemas ERP, CRM, SIA, entre otros, permite que las diferentes areas de la empresa

realicen sus actividades y obtengan de manera precisa los resultados esperados.
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Figura 1. Elementos que forman parte de las TIC.

' \ Adobe KAfPzR{KY

l . ¢
g n &A&

1)
W,

Hl |Illll

I

Tecnologias de informacion y comunicaciones

Marco Teorico

Sistemas de Informacion

Un Sistema de Informacidn es el conjunto de elementos debidamente organizados de hardware
y software, orientados al procesamiento y almacenamiento de grandes cantidades de

informacidn, para el cumplimiento de los objetivos organizacionales de las empresas.

Sistemas ERP

Un Sistema ERP es un sistema computacional que te permite gestionar y controlar de cierta
manera los recursos, los procesos y las operaciones de una empresa 0 negocio. Estos sistemas
funcionan a través de médulos y su idea principal es gestionar la cadena de produccion de la

empresa. Sus siglas significan planeacién de recursos empresariales.

Sistemas CRM

Un Sistema CRM es un sistema computacional que permite gestionar las relaciones con los
clientes de manera organizada; asimismo es una estrategia orientada a fidelizar y satisfacer al
cliente, por lo que a veces se denomina gestion del servicio al cliente. Este sistema también

motiva al drea de mercadotecnia.
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Auditoria de Sistemas de Tecnologias de Informacion
Dicha auditoria es el conjunto de técnicas y procedimientos que permiten revisar y evaluar los
sistemas de informacion y los servicios de Tl de las empresas, basados en la normatividad

informatica y los estandares de la organizacion.

Auditoria
Es el proceso de revision y evaluacion “inspeccion o verificacion”, de una actividad o proceso

que se realiza en la empresa.

Procesos

Un proceso es una secuencia de pasos dispuesta con un tipo de légica que se enfoca en lograr
algin resultado especifico. Los procesos son mecanismos de comportamiento que disefia el
personal, para mejorar la productividad de algo, establecer un orden o eliminar algan tipo de

problema.

Plataforma Informatica

Una plataforma informatica estd compuesta por 3 elementos importantes: plataforma de
hardware (tarjeta madre, microprocesador, memoria RAM, ranuras de expansion, fuente de
alimentacion), sistema operativo (programa principal de un equipo de computo, gestor de los
recursos de hardware y software), y software de aplicacion (conjunto de aplicaciones que

permiten realizar una tarea especifica en el equipo de computo).

Usuarios

Un usuario es el individuo que trabaja o utiliza un objeto o dispositivo que usa algln servicio en
particular. ElI concepto de usuario informatico es la persona que utiliza una computadora,
sistema operativo, software de aplicacion y que tiene diferentes permisos para entrar a un

sistema en linea o de manera local realizar las actividades encomendadas.
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Control Interno

Se puede definir como “cualquier actividad o accion realizada manual y/o automaticamente para
prevenir, corregir errores o irregularidades que pueden afectar el funcionamiento de un sistema
para conseguir sus objetivos”.

Los controles cuando se disefian, desarrollan e implementan han de ser por lo menos completos,
simples, fiables, revisables, adecuados y rentables. Los controles internos utilizados en el
entorno informatico contintan evolucionando a medida que los sistemas de informacién se
vuelven complejos. Los progresos que se producen en la tecnologia de soportes fisicos y de
software han modificado de manera significativa los procedimientos que se empleaban
tradicionalmente para controlar los procesos de aplicaciones y para gestionar los sistemas de

informacion.

Control Interno Informético

Una de las actividades mas importantes del area de sistemas e informatica en una organizacion
del siglo XXI, es el control interno informatico. Dicha actividad se ejecuta en el control de los
sistemas de informacion y servicios de TI, ya que es la encargada de monitorear su eficiencia y

eficacia. Se basa en los siguientes objetivos:

& Establecer la seguridad y la proteccion de los activos de la empresa.

©

Promover la confidencialidad, oportunidad y veracidad de los registros contables y de la

emision de la informacion financiera de la empresa.

©

Incrementar la eficiencia y eficacia en el desarrollo de las operaciones y actividades de

la empresa.

©

Establecer y hacer cumplir las normas, politicas y procedimientos que regulan las

actividades de la empresa.

©

Implementar los métodos, técnicas y procedimientos que permitan desarrollar

adecuadamente las actividades, tareas y funciones de la empresa.
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Figura 2. Funciones del control interno informatico
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Objetivos de la Auditoria de Sistemas de TI

©

Incrementar la satisfaccion de los usuarios de los sistemas de informacion.

©

Asegurar una mayor integridad, disponibilidad y confidencialidad de la informacion,

mediante controles adecuados y recomendaciones de seguridad.

& Minimizar la existencia de riesgos informéaticos en el uso de las tecnologias de
informacion.

& Conocer la situacion actual del area de informatica y las actividades y los esfuerzos
necesarios para lograr los objetivos organizacionales.

& Ubicar la auditoria de TI dentro de los objetivos y metas de la organizacion, desde el
punto de vista estratégico.

& ldentificar los elementos tedricos que intervienen en la disciplina de auditoria y su
relacion con la Auditoria de Sistemas de Tecnologias de Informacion.

& Identificar los Modelos de Referencia, las Metodologias y las Herramientas que apoyan

la actividad de Auditoria de Sistemas de TI.
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Método

La informacion que trata una organizacion es un recurso critico que deberia ser protegido, ya
que es la base de la mayoria de las decisiones que se toman.

Para tener una seguridad razonable sobre si la informacidn es exacta y completa, esta disponible
cuando se necesita y es confidencial, es necesario implementar controles internos informaticos
que ayudan a cumplir con las exigencias legales en materia de derecho informatico y asegurar
que los sistemas de informacién y servicios de TI funcionen de acuerdo a lo que se espera de

ellos.

Figura 3. Areas funcionales de la Organizacion
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Los sistemas de informacién, hoy en dia se convierien en un

demas areas de la factor importante para gue las empresas cumplan sus objetivos

arganizacion. organizacionales.

Los sistemas de informacion permiten realizar las actividades diarias a todo el personal de la
empresa, y se convierten en una herramienta informéatica muy importante para el cumplimiento
de sus tareas diarias.

La seleccidn correcta de la plataforma informatica para cada area es fundamental. El equipo de
especialistas del area de sistemas tiene la tarea de realizar un estudio de necesidades, tomando

como base las actividades y funciones que se realicen en cada area funcional de la organizacion.
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Los escandalos “contables y administrativos” del siglo pasado y de este siglo, han provocado un
aumento en la sensibilizacion, tanto de los reguladores como de las organizaciones (publicas y
privadas) por el control interno. La existencia de nuevas normativas al respecto, las necesidades
de transparencia en la gestion como un activo mas de las organizaciones o la busqueda de la
eficiencia en los procesos internos, han actuado durante los Gltimos afios como catalizadores
para la mejora de los mecanismos de control interno en las organizaciones.

Ahora existen varias metodologias que permiten realizar una auditoria de sistemas de TI;
diferentes autores e instituciones auditoras presentan sus etapas y procedimientos para realizar
esta actividad, tomando en consideracion que el objetivo de las auditorias de sistemas de TI, es

verificar y comprobar el correcto funcionamiento de los recursos informaticos.

Con el propoésito de aplicar correctamente esta metodologia para realizar la auditoria de
sistemas de TI, la cual puede ser aplicable para cualquier campo del area de sistemas e
informatica, a continuacion se presentan todas las fases y pasos que se deben seguir para
determinar la correcta funcionalidad de los recursos informaticos.

Figura 4. Elementos que integran un sistema de informacién

Hardware

L iy ey = z-r S1ELS Yl
- - .formacioén rul_sé(qe

'L’/’ .'a l ' "ix" ’ e A? 3

Vol. 5, Num. 10 Julio - Diciembre 2016 RECI



Revista Iberoamericana de las Ciencias Computacionales e Informdtica  ISSN: 2007-9915

Etapas del Proceso de la Auditoria de Sistemas de TI

la. Etapa “Conocimiento del area a Auditar”

En esta etapa se debe llevar a cabo una visita a las instalaciones de la empresa que se va a
auditar con el objetivo de que el auditor y su equipo de trabajo conozcan las areas, el personal y
los procesos de la organizacion para poderse involucrar con los objetivos de la auditoria.

Tabla 1. Etapa 1 Conocimiento del area a auditar

Etapa 1 ACTIVIDADES A DESARROLLAR

1. Identificar el origen de la auditoria

En este punto es de suma importancia determinar cual fue el origen de la
auditoria, que pudo ser por solicitud expresa de la gerencia o presidencia de
la organizacion o por una entidad externa, con el objetivo de conocer el

estado de los recursos informéticos de la organizacion.

2. Realizar visitas para conocer procesos de la organizacion, activos
informaticos y area auditada

En este punto el auditor debe hacer una entrevista de acercamiento, con el
objetivo de conocer las instalaciones, los trabajadores, los funcionarios y
Conocimiento | directivos, y también para poder identificar la problematica de la

del area organizacion.

auditada o del | 3. Determinar las vulnerabilidades y amenazas informéticas a que esta
sistema expuesta la organizacion

Una vez hecha la visita preliminar, el auditor debe identificar las

vulnerabilidades encontradas y amenazas para elaborar un plan que sirva de

guia para la realizacion de la auditoria, siempre tomando en cuenta los

objetivos de ésta.

4. Determinar el objetivo de la auditoria de acuerdo a las
vulnerabilidades, y amenazas informaticas encontradas
El desarrollo de la auditoria de sistemas significa plantear todos los aspectos

a evaluar.
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2a. Etapa “Planeacion de la Auditoria de Sistemas de TI”
El primer paso para realizar una auditoria en sistemas de TI, es definir las actividades necesarias
para su ejecucion, lo cual se lograra mediante una adecuada planeacion; es decir, se deben
identificar claramente las razones por las que se va a realizar la auditoria y cual es su objetivo,
asi como el disefio de los métodos, técnicas y procedimientos necesarios para llevarla a cabo y
para preparar los documentos que servirdn de apoyo para su ejecucion, culminando con la
elaboracion documental de los planes, programas y presupuestos.
Concretamente, el responsable de la planeacion de esta primera etapa de la metodologia para
una auditoria de sistemas de TI debe empezar por plantearse las siguientes preguntas:

1. ¢Por qué se realizard la auditoria?

2. ¢Se debe hacer una visita preliminar al area de sistemas?

3. ¢Cudl es el objetivo que se pretende alcanzar con esta auditoria?
Debido a la importancia de identificar cada uno de los puntos que integran esta primera etapa de
la metodologia para la auditoria de sistemas de TI, a continuacion se enlistan los principales

puntos propuestos para su planeacion:
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Tabla 2. Etapa 2 Planeacién de la Auditoria de Sistemas de Tl

Etapa 2

ACTIVIDADES A DESARROLLAR

Planeacion de
la Auditoria de

Sistemas

1. Elaborar el plan de auditoria

Este punto es de suma importancia ya que aqui se determinan todas las
actividades que se realizarén para llevar a cabo la auditoria de sistemas. El
auditor lider es total responsable del cumplimiento de todas las actividades

planeadas para el desarrollo de la auditoria.

2. Seleccionar los estandares a utilizar de acuerdo al objetivo de la
auditoria

Aqui se determinan los estandares a utilizar dependiendo del objetivo de la
auditoria, y del segmento o area a revisar y evaluar (Cobit, Magerit, Octave,
ISO 27000, ISO 27005).

3. Seleccionar los items que seran evaluados

Una vez que se han determinado los objetivos de la auditoria se deben
relacionar los aspectos a evaluar, y para esto se deben considerar aspectos
especificos del area de informatica y de sistemas computacionales, tales
como: la gestion administrativa del &rea informética y el centro de computo,
el cumplimiento de las funciones del personal informético y usuarios de los
sistemas, los sistemas en desarrollo, la operacién de los sistemas en
produccion, los programas de capacitacion para el personal del area y
usuarios de los sistemas, proteccion de las bases de datos, datos
confidenciales y acceso, proteccion de las copias de seguridad y la

restauracion de la informacion, entre otros aspectos.

4. Seleccionar el equipo de trabajo y asignar actividades

En este punto el auditor debe hacer un proceso de seleccion previo a la
auditoria para adquirir su equipo de trabajo, asignar las actividades
previamente establecidas y cumplir con los objetivos de la auditoria de

sistemas de TI.

5. Determinar las actividades que se llevaran a cabo
Este punto se basa en el cumplimiento del plan de trabajo establecido al

inicio de la auditoria. Asignar las actividades y los tiempos para el equipo de
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auditores es una tarea de suma importancia para el auditor lider y también

para la asignacion de presupuestos.

6. Seleccionar los instrumentos para la evaluacion

Aqui se determina la documentacién y los medios necesarios para llevar a
cabo la revision y evaluacion en la empresa, seleccionando o disefiando los
métodos, procedimientos, herramientas e instrumentos necesarios de

acuerdo a los planes, presupuestos y programas establecidos anteriormente.

7. Disefiar el plan de pruebas
Disefiar los sistemas, programas y métodos de pruebas para la auditoria.

3a. Etapa “Ejecucion de la Auditoria de Sistemas de TI”

El siguiente paso después de la planeacion de la auditoria es su ejecucion, la cual estard
determinada por las caracteristicas concretas, los puntos y requerimientos que se estimaron en la
etapa de planeacion.

Debido a que esta etapa es especial, en la planeacion s6lo se indican los puntos méas importantes
que se aplicaran de acuerdo a las caracteristicas especificas de la auditoria que se trate. Los
principales puntos son los siguientes:
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Tabla 3. Etapa 3 Ejecucidn de la Auditoria de Sistemas de Tl

Etapa 3

ACTIVIDADES A DESARROLLAR

Ejecucion de la
Auditoria de
Sistemas

1. Realizar las acciones programadas para la auditoria

De acuerdo con el programa de auditoria, cada auditor tiene que realizar las
actividades que le corresponden conforme fueron disefiadas, de acuerdo a la
cronologia asignada a cada una, y a los tiempos y recursos que se deben
utilizar. El proposito es ejecutar los eventos programados y alcanzar el

objetivo.

2. Aplicar los instrumentos y herramientas para la auditoria

Conforme a la guia de auditoria, se tienen que utilizar uno a uno los
instrumentos y herramientas elegidos para llevar a cabo la evaluacién, ya
sea mediante la recopilacion y andlisis de la informacion, la observacion, las
pruebas y simulaciones de los sistemas, o mediante cualquier otro

instrumento de los que se disefiaron previamente para esta revision.

3. Identificar y elaborar los documentos de desviaciones encontradas

Una vez que se realizaron las actividades disefiadas en el programa de
trabajo de auditoria, que se utilizaron los instrumentos de recopilacién de
informacion y/o se utilizaron los instrumentos determinados para la
auditoria, entonces se buscan las posibles desviaciones y se procede a
elaborar los documentos de desviaciones, en los cuales se anotan las
situaciones encontradas, las causas que las originaron y sus posibles
soluciones, asi como los responsables de solucionar dichas desviaciones y

las posibles fechas para hacerlo.

4. Elaborar el dictamen preliminar y presentarlo a discusion

Una vez que el auditor determiné las desviaciones encontradas durante la
evaluacion, debe elaborar un documento que contenga todas las
desviaciones detectadas, o lo puede elaborar con cada una de las

desviaciones por separado, de acuerdo a las necesidades de la empresa.
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Una vez hecho esto, es obligacion del auditor comentarlas con las personas
involucradas directamente en las desviaciones, a fin de encontrar de manera
Ejecucion de la | conjunta las causas que las originaron y a partir de ese intercambio de
Auditoria de | opiniones determinar las posibles soluciones para cada causa. También

Sistemas puede asignar a los responsables de solucionarlas y, de ser posible, las

fechas para hacerlo.

5. Integrar el legajo de papeles de trabajo de la auditoria
El auditor tiene la obligacion de conservar en el llamado legajo de papeles
de la auditoria cada uno de los instrumentos aplicados en la evaluacion, con

el propdsito de sustentar, llegado el caso, las observaciones reportadas.

4a. Etapa “Dictamen de la Auditoria de Sistemas de TI”
El altimo paso de la metodologia que hemos estudiado en este articulo es emitir el dictamen,
que es el resultado final de la auditoria de sistemas de TI. Para ello presentamos los siguientes

puntos:
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Tabla 4. Etapa 4 Dictamen de la Auditoria de Sistemas de TI

Etapa 4

ACTIVIDADES A DESARROLLAR

Dictamen de la
Auditoria de
Sistemas

1. Analizar la informacién y elaborar un informe de situaciones
detectadas

La actividad previa, 0 mas bien paralela, a la deteccion de las desviaciones,
es el andlisis de los papeles de trabajo y la elaboracion en borrador de las
Ilamadas situaciones detectadas; el propdsito es que el auditor elabore su
borrador y comente las desviaciones con los auditados. Después de
comentarlas, debe elaborar las modificaciones pertinentes, asi como el

informe definitivo de las situaciones encontradas.

2. Elaborar el dictamen final

El auditor debe terminar de elaborar el informe de auditoria de sistemas y
complementarlo con el dictamen final (opinion del auditor), y después
presentarlo a los directivos del area de sistemas auditada para que conozcan
la situacion actual de dicha &rea, antes de presentarlo al responsable de la

empresa.

3. Presentar el informe de Auditoria
El Gltimo paso de esta metodologia que hemos estudiado es presentarle
formalmente el dictamen de la auditoria al mas alto directivo de la empresa,
con el proposito de informarle sobre los resultados. Esta presentacion se
debe hacer con toda la formalidad del caso, con la elaboracion correcta y
profesional del dictamen de la auditoria y en medio de una reunién directiva.
El informe de auditoria debe contener los siguientes puntos:

1. La carta de presentacion

2. El dictamen de la auditoria

3. El informe de situaciones relevantes

4

Anexos y cuadros adicionales
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Conclusiones

El contenido de este articulo ofrece un panorama mas amplio y actual de la implementacion de
una auditoria de sistemas de TI en las empresas de este siglo. A través de ésta se asegura y
comprueba que los sistemas de informacion y los servicios de TI funcionen correctamente v,

sobre todo, cumplan los objetivos para los cuales fueron implementados.

Siguiendo esta metodologia se pueden alcanzar los objetivos propuestos en este articulo. El
objetivo de la auditoria de sistemas de TI es revisar y evaluar los mecanismos de control,
seguridad y respaldo de la informacion dentro de las empresas del siglo XXI, sobre todo con
una vision a futuro que permita involucrar la planeacion estratégica de Tl y minimizar los

riesgos fisicos, l6gicos y humanos que producen fraudes en las empresas.
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