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Resumen

En pleno siglo XXI, en la era de internet, las comunicaciones y la digitalizacion, la auditoria de
sistemas de TI se ha convertido en un factor clave para el cumplimiento de los objetivos
organizacionales a través de la correcta utilizacion de los sistemas de informacion y de los
servicios de TI.

Hoy en dia los sistemas de informacién son un comin denominador en las empresas pues a
través de ellos las diferentes areas: recursos humanos, finanzas, produccion, mercadotecnia,
compras y ventas, pueden realizar sus tareas diarias, todo esto gestionado por el area de
sistemas e informatica.

El éxito de la funcionalidad y operatividad de los sistemas de informacion depende de que estén

alineados con los objetivos del negocio y, sobre todo, de que cubran los procesos adecuados en
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su automatizacion. No existe empresa u organizacion del siglo XXI que no cuente con sistemas
de informacion que permitan a estas empresas volverse altamente productivas y competitivas.

Para que las empresas sean productivas y competitivas desde el escenario informatico, aplicar
una auditoria de sistemas de TI se convierte en un factor clave. Esto asimismo permite revisar y

evaluar que los recursos informaticos con que cuenta la empresa sean utilizados correctamente.

Palabras clave: Sistemas de Informacién, Sistema ERP y CRM, Plataforma informatica, TIC.

Abstract

In the XXI century, in the era of Internet, communications and digitization auditing IT systems,
it becomes a key factor to fulfill the organizational goal through the correct use of information
systems and IT services.

Today information systems become a common denominator in business since through these
different "human resources, finance, production, marketing, purchasing and sales" areas, they
can perform their daily tasks, all it managed to through the area of systems and information.

The functionality and operation of information systems today depends on that these are aligned
to business objectives and above all this, covering the appropriate automation processes. No
company or organization of the XXI century, that does not have information systems that enable
these companies become highly productive and competitive.

For businesses to be productive and competitive from the computer scenario, apply an audit of
IT systems, it becomes a key to review and evaluate the computer resources that the company

has are being used correctly factor.

Key words: Information Systems, ERP System and CRM platform, ICT.

Resumo

No século XXI, na era da Internet, comunicacgdes e digitalizacdo, sistemas de Tl de auditoria
tornou-se um factor essencial para o cumprimento dos objectivos organizacionais através da
utilizacdo adequada dos sistemas de informacao e Servigos de TI.

Hoje os sistemas de informacdo s&o um denominador comum em empresas, porque atraves
deles as diferentes areas: recursos humanos, financas, producdo, marketing, compras e vendas,
eles podem executar suas tarefas diarias, tudo o que conseguiu pela area de sistemas e

tecnologia da informacéo.
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O sucesso da funcionalidade e da operagdo de sistemas de informacgdo depende de que estdo
alinhados com os objetivos de negdcios e, acima de tudo, cobrindo 0s processos de automacgédo
apropriadas. Nenhuma empresa ou organizacao seculo XXI que ndo tem sistemas de informacéo
gue permitem que essas empresas tornam-se altamente produtivo e competitivo.

Para as empresas para ser produtivo e competitivo do cenario computador, apliqgue uma
auditoria de sistemas de TI torna-se um fator chave. Isso também permite revisar e avaliar 0s

recursos informaticos da empresa sdo usados corretamente.

Palavras-chave: Sistemas de Informacdo, ERP e sistema de CRM, plataforma de computacéo,

as TIC.

Fecha recepcion: Enero 2016 Fecha aceptacion: Junio 2016

Introducao

A tecnologia tem sido sempre parte da vida humana. Desde os tempos pré-histéricos, 0 homem
tem usado sua inteligéncia para criar tecnologias que permitem que vocé tenha ferramentas que
poderia melhor fazer seus trabalhos. Tecnologia desde aquela época e seguindo as necessidades
do homem evoluiu constantemente e rapidamente, especialmente agora, quando muitas acdes
humanas séo feitos com insumos e produtos de tecnologia de caracteres computacional.

TIC hoje estdo em toda parte, dito de outra forma, a tecnologia de informacdo e comunicagéo
sdo ferramentas que as pessoas e empresas deste seculo usado diariamente para verificar e-mail,
falar ao telefone, monitorar redes sociais, conversar com amigos, e assim por diante.

sistemas de informacdo ajudar a cumprir 0s objetivos da organizagdo, mas especialmente as
tecnologias de informacdo como eles sdo fundamentais para a funcionalidade. Também
implementar o ERP, CRM, sistemas SIA, entre outros, permite que diferentes areas da empresa

conduzir suas atividades e precisa obter os resultados esperados.
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Figura 1. Elementos que forman parte de las TIC.
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Sistemas de informagao

Sistema de Informacdo esta devidamente conjunto de elementos de hardware e software,
processamento orientado e armazenar grandes quantidades de informacdo para o cumprimento

dos objectivos de negdcio da organizacgao organizado.

Sistemas de ERP

Um sistema ERP é um sistema de computador que Ihe permite gerir e controlar uma certa
maneira 0S recursos, processos e operacGes de uma empresa ou negocio. Estes sistemas
funcionam através de médulos e sua idéia principal é para gerir a producdo da empresa. Seus

estandes para planejamento de recursos empresariais.

Sistemas de CRM

Um sistema de CRM é um sistema de computador que Ihe permite gerenciar relacionamentos
com clientes de forma organizada; Ele também é orientado a fidelidade do cliente e estratégia
de satisfacdo do cliente, por isso as vezes € chamado de gestdo de atendimento ao cliente. Este

sistema também motiva a area de marketing.
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Auditoria de Sistemas de Tecnologia da Informacéao
A auditoria é o conjunto de técnicas e procedimentos para revisdo e avaliagdo dos sistemas de
informacdo e servicos de Tl empresas, normas baseadas em computador e normas da

organizacéo.

Auditar
E o processo de andlise e avaliacdo "inspeccdo ou verificacdo" de uma atividade ou processo

realizado na empresa.

Processos

Um processo é uma sequéncia de passos arranjados com um tipo de logica que se concentra em
alcancar um resultado especifico. Os processos sao mecanismos comportamentais que projeta a
equipe para melhorar a produtividade alguma coisa, estabelecer uma ordem ou remover

qualquer tipo de problema.

Computing plataforma

A plataforma de computacdo é composto por 3 elementos principais: plataforma de hardware
(placa-mae, microprocessador, RAM, slots de expansdo, fonte de alimentagdo), sistema
operacional (programa principal de equipamentos de informatica, gerente de recursos de
hardware e software ), e software de aplicacdo (conjunto de aplicagbes que permitem que uma

tarefa especifica em equipamentos de informatica).

Usuarios

Um usuério é uma pessoa que trabalha ou usar um objeto ou dispositivo que usa um servico
particular. O conceito de usuario de computador é a pessoa que usa um computador, sistema
operacional, software de aplicacdo e tem diferentes permissfes para entrar um sistema on-line

ou realizar atividades obrigatdrias localmente.
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Controle interno

Ela pode ser definida como "qualquer atividade ou acdo executada manualmente e / ou
automaticamente para evitar, corrigir erros ou irregularidades que possam afetar a operacdo de
um sistema para atingir os seus objetivos."

Controla quando concebidos, desenvolvidos e implementados deve ser, pelo menos, completo,
simples, confiavel, passivel de revisdo, adequada e rentavel. controles internos utilizados no
ambiente de computacdo continuam a evoluir a medida que os sistemas de informacao tornam-
se complexa. O progresso que ocorrem na tecnologia de hardware e software modificaram
significativamente os procedimentos tradicionalmente empregados para controlar aplicativos e

processos para gerenciar sistemas de informacao.

Controle Interno computador

Uma das atividades mais importantes na area de sistemas e informac6es em uma organizagdo do
século, é o controle interno do computador. Esta atividade é executado no controle de sistemas
de informacéo e servicos de TI, uma vez que é responsavel por monitorar sua eficiéncia e

eficicia. Ele baseia-se nos objectivos seguintes:

& Estabelecer a seguranca e prote¢do dos ativos corporativos.

©

Promover a confidencialidade, a actualidade e exactiddo dos registos contabilisticos e

emissao de informacdes financeiras da empresa.

©

Aumentar a eficiéncia e eficacia no desenvolvimento das operacdes e atividades da

empresa.

©

Estabelecer e impor regras, politicas e procedimentos que regem as atividades da

empresa.

©

Implementar os métodos, técnicas e procedimentos para realizar adequadamente as

atividades, tarefas e funcdes da empresa.
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Figura 2. Funciones del control interno informatico
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Objetivos da auditoria de T1 Sistemas

©

Aumentar a satisfacdo do usuério de sistemas de informacéo.

©

Assegurar uma maior integridade, disponibilidade e confidencialidade das informagoes,

por recomendacgdes de supervisao e seguran¢a adequadas.

©

Minimizar a existéncia de riscos de computador no uso de tecnologias de informagéo.

©

Conhecer a situacdo atual na area de informacGes e actividades e os esforcos para

alcancar os objetivos organizacionais.

& Localize a auditoria de TI dentro dos objetivos e metas da organizacdo, do ponto de
vista estratégico.

& Identificar os elementos tedricos envolvidos na disciplina de auditoria e sua relagdo com
os sistemas tecnoldgicos de informacdo Auditoria.

@ Identificar modelos de referéncia, metodologias e ferramentas que suportam a actividade

de Sistemas de Tl Auditoria.
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Método

A informacéo sobre a organizacdo € um recurso critico que deve ser protegido, uma vez que é a
base da maior parte das decisdes tomadas.

Para obter seguranca razoavel de que as informacBes sejam precisas e completas, estd
disponivel quando necessario e é confidencial, é necessario implementar controles internos
computador para ajudar a atender aos requisitos legais do direito computador e assegurar que 0s

sistemas de informacdo e Servicos de TI operar de acordo com o que se espera deles.

Figura 3. Areas funcionales de la Organizacion
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informatica alas Los sistemas de informacion, hoy en dia se convierten en un

demas areas de la factor importanie para gue las empresas cumplan sus objetivos

organizacion. organizacionales.

Sistemas de informacéo permitem diariamente para todo o pessoal das atividades da empresa, e
tornar-se uma reunido muito importante a sua tarefas diarias ferramenta de TI.

A seleccdo correcta da plataforma de computador para cada area é essencial. A equipe de
especialistas na area de sistemas tém a funcdo de realizar uma avaliacdo das necessidades, com

base nas atividades e fungdes a serem executadas em cada &rea funcional da organizacéo.

O "financeira e administrativa" do século passado e deste século, escandalos levaram a um

aumento na consciéncia, ambos o0s reguladores e organizagdes (publicas e privadas) para
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controle interno. A existéncia de novas regras a este respeito, a necessidade de transparéncia na
gestdo como um ativo das organizacOes ou a busca da eficiéncia nos processos internos, ter
actuado nos ultimos anos como catalisadores para melhorar os mecanismos de controlo interno

nas organizacoes.

Agora, existem varias metodologias para realizar uma auditoria de sistemas de TI; diferentes
autores e instituicdes de controlo apresentam 0s Seus passos e procedimentos para essa
atividade, levando em consideracdo que o0 objetivo da auditoria de sistemas de TI é verificar e

verificar o funcionamento correto dos recursos de computacéo.

A fim de aplicar correctamente esta metodologia para auditar sistemas de T, que podem ser
aplicaveis a qualquer campo na area de sistemas e informacGes, em seguida, todas as fases e
etapas a serem seguidas para determinar a funcionalidade correta esta presente de recursos de
computacéo.

Figura 4. Elementos que integran un sistema de informacion
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Etapas do processo de auditoria de sistemas de TI

1-A. Stage ""O conhecimento da area a ser auditada"

Nesta fase vocé deve realizar uma visita as instalacdes da empresa objecto de auditoria com o
objetivo de que o auditor e sua equipe conhecer as areas, pessoas e processos da organizagdo
para ser capaz de se envolver com objetivos da auditoria.

Tabla 1. Etapa 1 Conocimiento del area a auditar

Etapa 1 ACTIVIDADES A DESARROLLAR

1. Identificar el origen de la auditoria

En este punto es de suma importancia determinar cual fue el origen de la
auditoria, que pudo ser por solicitud expresa de la gerencia o presidencia de
la organizacion o por una entidad externa, con el objetivo de conocer el

estado de los recursos informéticos de la organizacion.

2. Realizar visitas para conocer procesos de la organizacion, activos
informaticos y area auditada

En este punto el auditor debe hacer una entrevista de acercamiento, con el
objetivo de conocer las instalaciones, los trabajadores, los funcionarios y
Conocimiento | directivos, y también para poder identificar la problematica de la

del area organizacion.

auditada o del | 3. Determinar las vulnerabilidades y amenazas informéticas a que esta
sistema expuesta la organizacion

Una vez hecha la visita preliminar, el auditor debe identificar las

vulnerabilidades encontradas y amenazas para elaborar un plan que sirva de

guia para la realizacion de la auditoria, siempre tomando en cuenta los

objetivos de ésta.

4. Determinar el objetivo de la auditoria de acuerdo a las
vulnerabilidades, y amenazas informaticas encontradas
El desarrollo de la auditoria de sistemas significa plantear todos los aspectos

a evaluar.
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2a. Stage ""Planejamento de Sistemas de T1 de auditoria™
O primeiro passo para auditar sistemas de Tl é definir as atividades necessarias para a sua
implementacdo, o que sera alcancado através do planejamento adequado; ou seja, deve
identificar claramente as razdes que ira realizar a auditoria e 0 que é seus métodos de uso e
design, técnicas e procedimentos necessarios para realizar e preparar os documentos que irdo
apoiar execugéo, culminando na preparagdo documental de planos, programas e or¢camentos.
Especificamente responsavel pelo planejamento desta primeira etapa de uma metodologia de
auditoria para sistemas de TI devem comecar a fazer as seguintes perguntas:

1. Por que a auditoria seja realizada?

2. No caso de fazer uma visita preliminar para a area de sistemas?

3. Qual é o objetivo a ser alcangado com esta auditoria?
Devido a importancia da identificacdo de cada um dos pontos que compdem esta primeira etapa

da metodologia de auditoria de sistemas de TI, em seguida, os principais itens propostos para o

planejamento séo listados:
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Tabla 2. Etapa 2 Planeacién de la Auditoria de Sistemas de Tl

Etapa 2

ACTIVIDADES A DESARROLLAR

Planeacion de
la Auditoria de

Sistemas

1. Elaborar el plan de auditoria

Este punto es de suma importancia ya que aqui se determinan todas las
actividades que se realizarén para llevar a cabo la auditoria de sistemas. El
auditor lider es total responsable del cumplimiento de todas las actividades

planeadas para el desarrollo de la auditoria.

2. Seleccionar los estandares a utilizar de acuerdo al objetivo de la
auditoria

Aqui se determinan los estandares a utilizar dependiendo del objetivo de la
auditoria, y del segmento o area a revisar y evaluar (Cobit, Magerit, Octave,
ISO 27000, ISO 27005).

3. Seleccionar los items que seran evaluados

Una vez que se han determinado los objetivos de la auditoria se deben
relacionar los aspectos a evaluar, y para esto se deben considerar aspectos
especificos del area de informatica y de sistemas computacionales, tales
como: la gestion administrativa del &rea informética y el centro de computo,
el cumplimiento de las funciones del personal informatico y usuarios de los
sistemas, los sistemas en desarrollo, la operacion de los sistemas en
produccion, los programas de capacitacion para el personal del area y
usuarios de los sistemas, proteccion de las bases de datos, datos
confidenciales y acceso, proteccion de las copias de seguridad y la

restauracion de la informacion, entre otros aspectos.

4. Seleccionar el equipo de trabajo y asignar actividades

En este punto el auditor debe hacer un proceso de seleccion previo a la
auditoria para adquirir su equipo de trabajo, asignar las actividades
previamente establecidas y cumplir con los objetivos de la auditoria de

sistemas de TI.

5. Determinar las actividades que se llevaran a cabo
Este punto se basa en el cumplimiento del plan de trabajo establecido al

inicio de la auditoria. Asignar las actividades y los tiempos para el equipo de
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auditores es una tarea de suma importancia para el auditor lider y también

para la asignacion de presupuestos.

6. Seleccionar los instrumentos para la evaluacion

Aqui se determina la documentacién y los medios necesarios para llevar a
cabo la revision y evaluacion en la empresa, seleccionando o disefiando los
métodos, procedimientos, herramientas e instrumentos necesarios de

acuerdo a los planes, presupuestos y programas establecidos anteriormente.

7. Disefiar el plan de pruebas
Disefiar los sistemas, programas y métodos de pruebas para la auditoria.

3A. Stage ""Executando a auditoria de sistemas de TI"'

O préximo passo apds o planejamento da auditoria é a execugdo, que sera determinada pelas
caracteristicas especificas, 0s pontos e 0s requisitos foram estimados na fase de planejamento.
Porque este estagio é especial, no planejamento apenas 0s pontos mais importantes a serem
aplicados de acordo com as caracteristicas especificas da auditoria em questdo sdo indicados. Os

principais pontos séo:
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Tabla 3. Etapa 3 Ejecucidn de la Auditoria de Sistemas de Tl

Etapa 3

ACTIVIDADES A DESARROLLAR

Ejecucion de la
Auditoria de
Sistemas

1. Realizar las acciones programadas para la auditoria

De acuerdo con el programa de auditoria, cada auditor tiene que realizar las
actividades que le corresponden conforme fueron disefiadas, de acuerdo a la
cronologia asignada a cada una, y a los tiempos y recursos que se deben
utilizar. El proposito es ejecutar los eventos programados y alcanzar el

objetivo.

2. Aplicar los instrumentos y herramientas para la auditoria

Conforme a la guia de auditoria, se tienen que utilizar uno a uno los
instrumentos y herramientas elegidos para llevar a cabo la evaluacion, ya
sea mediante la recopilacion y andlisis de la informacion, la observacion, las
pruebas y simulaciones de los sistemas, o mediante cualquier otro

instrumento de los que se disefiaron previamente para esta revision.

3. Identificar y elaborar los documentos de desviaciones encontradas

Una vez que se realizaron las actividades disefiadas en el programa de
trabajo de auditoria, que se utilizaron los instrumentos de recopilacién de
informacion y/o se utilizaron los instrumentos determinados para la
auditoria, entonces se buscan las posibles desviaciones y se procede a
elaborar los documentos de desviaciones, en los cuales se anotan las
situaciones encontradas, las causas que las originaron y sus posibles
soluciones, asi como los responsables de solucionar dichas desviaciones y

las posibles fechas para hacerlo.

4. Elaborar el dictamen preliminar y presentarlo a discusion

Una vez que el auditor determiné las desviaciones encontradas durante la
evaluacion, debe elaborar un documento que contenga todas las
desviaciones detectadas, o lo puede elaborar con cada una de las

desviaciones por separado, de acuerdo a las necesidades de la empresa.

Vol. 5, Num. 10 Julio - Diciembre 2016 RECI




Revista Iberoamericana de las Ciencias Computacionales e Informdtica  ISSN: 2007-9915

Una vez hecho esto, es obligacion del auditor comentarlas con las personas
involucradas directamente en las desviaciones, a fin de encontrar de manera
Ejecucion de la | conjunta las causas que las originaron y a partir de ese intercambio de
Auditoria de | opiniones determinar las posibles soluciones para cada causa. También

Sistemas puede asignar a los responsables de solucionarlas y, de ser posible, las

fechas para hacerlo.

5. Integrar el legajo de papeles de trabajo de la auditoria
El auditor tiene la obligacién de conservar en el llamado legajo de papeles
de la auditoria cada uno de los instrumentos aplicados en la evaluacion, con

el propdsito de sustentar, llegado el caso, las observaciones reportadas.

4A. Stage ""Parecer de Auditoria de TI Sistemas™
A Ultima etapa da metodologia estudamos neste artigo é a de expressar a opinido, que é o

resultado final da auditoria de sistemas de TI. Apresenta-se o seguinte:
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Tabla 4. Etapa 4 Dictamen de la Auditoria de Sistemas de TI

Etapa 4

ACTIVIDADES A DESARROLLAR

Dictamen de la
Auditoria de
Sistemas

1. Analizar la informacién y elaborar un informe de situaciones
detectadas

La actividad previa, 0 mas bien paralela, a la deteccion de las desviaciones,
es el andlisis de los papeles de trabajo y la elaboracion en borrador de las
Ilamadas situaciones detectadas; el proposito es que el auditor elabore su
borrador y comente las desviaciones con los auditados. Después de
comentarlas, debe elaborar las modificaciones pertinentes, asi como el

informe definitivo de las situaciones encontradas.

2. Elaborar el dictamen final

El auditor debe terminar de elaborar el informe de auditoria de sistemas y
complementarlo con el dictamen final (opinion del auditor), y después
presentarlo a los directivos del area de sistemas auditada para que conozcan
la situacion actual de dicha area, antes de presentarlo al responsable de la

empresa.

3. Presentar el informe de Auditoria
El Gltimo paso de esta metodologia que hemos estudiado es presentarle
formalmente el dictamen de la auditoria al mas alto directivo de la empresa,
con el proposito de informarle sobre los resultados. Esta presentacion se
debe hacer con toda la formalidad del caso, con la elaboracion correcta y
profesional del dictamen de la auditoria y en medio de una reunién directiva.
El informe de auditoria debe contener los siguientes puntos:

1. La carta de presentacion

2. El dictamen de la auditoria

3. El informe de situaciones relevantes

4

Anexos y cuadros adicionales
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Conclusdes

O conteudo deste artigo fornece uma visdo mais ampla e atual da implementacdo de uma
auditoria de sistemas de TI em empresas deste seculo. Através desta verificar Ele garante que 0s
sistemas de informacéo e servicos de trabalho de Tl de forma adequada e, acima de tudo,

cumprir 0s objectivos para os quais foram implementadas.

Seguindo esta metodologia pode alcancar os objectivos desejados neste artigo. O objetivo da
auditoria de sistemas de TI € revisar e avaliar os mecanismos de controle, segurancga e backup
de informacdes dentro das empresas do século, especialmente com uma visdo para o futuro, a
fim de envolver o planejamento estratégico de T1 e minimizar riscos fisicos, 16gicos e humanos

que produzem a fraude no negacio.
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